Actief betrokken bij cybersecurity

Het doel van een security awareness training is een
veiligheidsbewuste cultuur te bevorderen en
medewerkers uit te rusten met de nodige kennis voor
veilig werken buiten en binnen de traditionele
kantooromgeving. Bedrijven streven naar een actieve
betrokkenheid van alle teamleden om een veilige en
productieve werkomgeving, ongeacht de locatie,

te waarborgen.

Bewustwording als eerste veiligheidsmaatregel

Een cybersecurity awareness training vergroot de
bewustwording en bevordert de veiligheidsbewuste
praktijken onder de collega’s van uw bedrijf.

De training richt zich op het verminderen van het
risico op cyberdreigingen door medewerkers te
voorzien van de nodige kennis en vaardigheden om
cyberveiligheid in hun dagelijkse werkzaamheden te
integreren. De training is bedoeld voor alle
medewerkers, ongeacht hun afdeling of functie.

Het is ontworpen om rekening te houden met
verschillende niveaus van technische kennis en
ervaring.

Inhoud van de training

Phishing Preventie: Herkennen van phishing-
aanvallen, identi ceren van verdachte

e-mails en meldingsprocedures.
Wachtwoordbeheer: Bevordering van sterk
wachtwoordbeleid, inclusief het gebruik van
wachtwoordbeheertools.

Veilig Gebruik van Bedrijfsmiddelen: Bewustwording
creéren voor veilig gebruik van bedrijfsapparaten,
netwerken en software.

Mobiele Beveiliging: Veilig omgaan met bedrijfsge-
gevens op mobiele apparaten en bescherming tegen
verlies of diefstal.

Social Engineering: Herkennen van sociale technie-
ken en het voorkomen van

manipulatie.
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Data Privacy: Begrip van de vereisten voor gegevens-
privacy en de rol van medewerkers bij de bescher-
ming van persoonlijke en zakelijke informatie.
Incident Response: Het melden van verdachte
activiteiten en de juiste stappen bij een
cybersecurity-incident.

Trainingsmethoden:

De training zal een mix van interactieve

methoden bevatten, waaronder presentaties,
scenario-gebaseerde voorbeelden, discussies en een
demao. Er zal voldoende ruimte zijn voor vragen om de
betrokkenheid te vergroten.

Evaluatie:
Na a oop van de training

rden deelnemers

bepalen in hoeverre de medew
in de praktijk toepassen.
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Uw IT-paryner altijd dichtbij
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